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Resumo da Simulagao

Organismo: Assembleia Geral das Nagoes Unidas (AGNU)

Tema de debate: Governabilidade Algoritmica, coleta de dados e privacidade nas redes. Matéria encaminhada

pelo Conselho de Direitos Humanos e Conselho de Seguranga das Nagoes Unidas.

Motivo: Discutir, deliberar, recomendar, instituir e aprovar o regulamento internacional sobre a

responsabilidade dos governos acerca da coleta, uso e seguranca de dados na internet.

Quérum para aprovacio: Questdes simples = /2 + 1 dos presentes / Aprovagio de Propostas = %3

das nagoes presentes votantes. Obs.: Neste comité, apenas nagoes tém direito a voto para aprovagao

de propostas.

Nacoes, entidades e pessoas convocadas: Obrigatérios: Arabia Saudita, Argentina, Brasil, Bulgaria,

Canada, China, Dinamarca, Estados unidos, Franca, Israel, Jordania, Libano, Reino Unido, Siria,
Russia, Adicionais: Alemanha, Emirados Arabes, Noruega, Etiopia, India, Ira, Iraque, Italia, Japao,
Suddo, México, Nigéria, Polonia, Roménia, Turquia, Egito. Especiais*: Edward Snowden,

Anonymous, Facebook, Google.

*Membros Observadores: possuem direito a fala, mas nao votam as propostas de resolucao.

Introdugao

O autor de ficgdo cientifica George Orwell descreve, no romance 7984, um mundo em que
os individuos sio constantemente monitorados por televisores, que servem para propagar as ideias do
governo (“o Grande Irmao — Big Brother — esta de olho em voce”) e controlar o comportamento, os
corpos e os pensamentos dos telespectadores. Esta distopia possui algumas semelhangas com a
penitenciaria idealizada pelo filésofo Jeremy Bentham: o panéptico. Estruturada de forma circular,
gradeada, contendo uma torre de vigilancia no meio, esta prisao requer um numero minimo de vigilantes,
que observam os presos sem serem observados. O que a distopia de Orwell e a ideia de Bentham tém em
comum? Em primeiro lugar, elas evocam dispositivos tecnologicos de comunicaciao e informacao que
permitem controlar e disciplinar os individuos. Esses dispositivos de controle possuem uma racionalidade
propria, cada vez mais avangada, tecnicista e autobnoma. Em segundo lugar, ha uma relagao desigual entre
o observador e os sujeitos observados. O observador detém as informacgdes e pode utiliza-las para

ordenar o seu mundo fechado. Os sujeitos observados ignoram como as informagées estio sendo




Google (2016) mostra | coletadas e para que elas sio utilizadas. O Grande Irmao e o vigilante na torre da
que as pessoas
subestimam ou ignoram a
quantidade de vezes que
sao filmadas por uma

prisio sio figuras abstratas, tais como o ‘“‘sistema capitalista”, o “sistema

socialista”, o “sistema globalista”, o “sistema dominante”, o “sistema opressor”,

camera de seguranca. | o “gistema burocritico”, o “sistema informatizado” etc. Essas figuras de
Diariamente, a imagem
de  um londrino ¢ | “sistema’” sequer precisam ter existéncia real: basta que os sujeitos observados
capturada mais de 300
vezes. Um cidadio norte- |  acreditem nelas. Em terceiro lugar, os sistemas de controle disciplinar ocorrem

americano é filmado
cerca de 75 vezes por dia,
embora tenha a
impressao de ter sido

em ambientes relativamente fechados em que os individuos niao sio livres para
acessarem o ambiente externo. Nos ambientes de confinamento, os corpos se

vigiado - por 10 vezes | tornam doceis e os comportamentos se amoldam com facilidade, os sujeitos se
menos cameras.

sentem muito seguros, ha pouca possibilidade para os crimes comuns, existe
cumplicidade, solidariedade e harmonia dentro do grupo social. Neste caso, o preco da seguranca absoluta
¢ a completa escassez da liberdade. Estarfamos mais préoximos de um episédio de Black Mirror (ver os
episodios White Christmas e The Entire History of You) do que de um sistema politico opressor como o
descrito por Orwell.

A liberdade, a seguranca e a vida compoem os direitos humanos fundamentais dos
individuos, previstos no 3° artigo da Declaracio Universal dos Direitos Humanos. Este artigo tem
relagOes estreitas com os artigos 5 (dever ao tratamento humanizado), 9 (contra a arbitrariedade da prisao)
e, principalmente, o 12 (direito a privacidade). Em conjunto, os artigos protegem os Direitos Individuais
e os colocam acima dos Direitos do Estado. Este nao teria permissao para subtrair do individuo qualquer
item que venha a diminuir a sua dignidade e os seus direitos basicos de vida e liberdade:

Ninguém sofrerd intromissOes arbitrarias na sua vida privada, na sua familia, no seu

domicilio ou na sua correspondéncia, nem ataques a sua honra e reputagio. Contra essas
intromissoes ou ataques toda a pessoa tem direito a prote¢do da lei (ONU, 1948, §12).

A privacidade é um valor humano que permite o desenvolvimento de uma personalidade
sem interferéncias externas nao consentidas. A privacidade nos permite estabelecer as fronteiras entre
nés mesmos e os outros. Ela limita o acesso dos outros aos nossos corpos, lugares, coisas e informagoes,
de modo que os nossos desejos, crencgas e pensamentos possam se manifestar livremente, sem opressao
(ONUBR, 2018). Em casos extremos, no entanto, a manuten¢ao da privacidade pode colocar em risco

outros direitos fundamentais do individuo e da coletividade.

Ha casos em que a liberdade de expressio ¢ invocada para justificar ofensas a grupos e
minorias, sem que haja a identificacio de autoria. Os criminosos cibernéticos buscam formas de
esconderem-se na rede, subvertendo, algumas vezes, o principio da privacidade. Este mesmo principio
pode impedir que autoridades obtenham informagoes relevantes para algumas investigagdes criminais.
Esses exemplos podem justificar a intromissdao e o desrespeito a privacidade? Pode o Estado intervir e

acessar as informacoes de uma pessoa com o objetivo de resguardar a vida e a seguranca dos demais? Se




o direito a privacidade é apenas limitante, mas nao totalmente impeditivo, quais
critérios devemos utilizar para estabelecer até onde vai o controle externo,
estatal, policial ou de outra natureza? A simulagdo desta sessio especial da
Assembleia Geral das Nagoes Unidas pretende estabelecer estes limites a
responsabilidade dos diferentes governos sobre as informacdes de seus cidadaos.

Espera-se que estes limites sejam debatidos e acordados em um regulamento

RGDP é o termo

académico para o
Regulamento  Geral de
Protecao dos Dados

Pessoais. A sigla em inglés é
GDPR  (General  Data
Protection Regulation). Apos a
sigla indica-se a abrangéncia
do Regulamento.

A proposta deste comité
consiste na no debate para a

criacao do RGDP.ONU.

internacional sobre o acesso e o uso de informagoes pessoais na rede mundial

de computadores. Chamaremos este documento de RGDP.ONU. Durante a simulagio, os delegados

devem estar atentos aos seguintes eixos para confec¢ao deste regulamento: a Privacidade; a Neutralidade;

a Inimputabilidade; e a Seguranca nas redes (ver Se¢ao 1.4).

A Assembleia Geral é o local adequado para o estabelecimento deste tipo de compromisso.
Este ¢ um dos principais organismos da ONU. A AGNU possui 6rgios subsidiarios, tais como a
Comissao de Direito Internacional e o Conselho de Direitos Humanos, além de estabelecer as diretrizes
para programas e fundos internacionais, tais como as Conferéncias das Nagoes Unidas sobre o Comércio
e o desenvolvimento. Em geral, a Assembleia ¢ demandada em questoes criticas que envolvem multiplos
atores. As suas principais atribui¢des tém a ver com a supervisao e orientagao dos trabalhos dos outros
6rgaos, bem como a expedi¢io de recomendagoes e resolugdes diversas. Trata-se de uma plataforma
ampliada para debates que pressupde a representagao igualitaria, ou seja, nela os pafses membros tém
poderes iguais de voz e voto. A Assembleia Geral ¢ comandada pelo Secretario Geral em sessoes anuais
regulares ou em sessoes especiais (como é o caso desta proposta de simulagao). O Capitulo IV da Carta

das Nagoes Unidas estabelece as suas atribuigcoes e regulamenta os procedimentos da AGNU.

As mocoes importantes da AGNU — como as recomendagoes relacionadas a seguranca
mundial, as questdes or¢amentarias e a composi¢ao da Assembleia — necessitam de maioria absoluta para
serem aprovadas, ou seja, de pelo menos dois tercos dos membros presentes e votantes. As demais
questdes sao decididas por maioria simples. Os votos de cada pais membro possuem igualdade de peso.
E importante salientar que resolu¢des da Assembleia ndo siao vinculantes, mantendo-se como
recomendativas. Por outro lado, dentro de sua autonomia juridica, os paises membros podem assumir
compromissos e se basear nas recomendag¢oes para criar uma jurisdicio propria. As recomendagoes da
AGNU, no ambito das Nagoes Unidas, quase nunca se referem a seguranga, que é responsabilidade do
Conselho de Seguranga. Para fins da simulagdo proposta, no entanto, devemos assumir que tanto o
Conselho de Seguranca quanto o Conselho de Direitos Humanos provocaram a AGNU para que se
estabeleca em seus dominios as diretrizes governamentais de seguranca em rede que respeitem as normas

dos Direitos Humanos.

Embora o objetivo deste comité seja a construcao coletiva de um regulamento juridico




recomendativo, as questdes a serem debatidas sio mais amplas do que as do Direito e das legislagdes
nacionais (as regras estabelecidas por cada pais). Isso porque a governabilidade algoritmica surge como
uma nova forma de administracio do poder, que nio pressupoe apenas a racionalidade humana, como
também os calculos automatizados para as tomadas de decisao politicas e controle da populacao. Por isso,
incentivamos os delegados a buscarem outras perspectivas de analise, que podem envolver o estudo sobre
o funcionamento das novas tecnologias e sobre como elas afetam os individuos na sociedade atual. Os
avangos tecnoldgicos nas areas de controle da informacao e de seguranga no ambiente virtual trazem a
tona reflexdes de ordem econdmica, politica e ética. A seguir, apresentamos todas essas questdes em
conjunto: as defini¢des e conceitos técnicos relevantes; os aspectos legais, éticos e socioculturais em torno

do tema; onde e quando o problema surgiu; e qual a importancia de resolvé-lo em ambito mundial.

1 Apresentagdao do Tema: perspectivas éticas, politicas e tecnologicas

As novas formas de relagdo social estao ligadas ou mediadas pelo ambiente digital
denominado ciberespago, cujo acesso ¢ realizado via internet (ALVES, 2016, p. 497). Chama atengao a
crescente interagao entre os seres humanos e maquinas. Estas sio capazes de receber, arquivar e transmitir
informagdes de carater pessoal. Avalia-se que até 2030 as tecnologias de inteligéncia artificial regulardo as
areas de transporte, servigos caseiros, saude, educagao, grupos comunitarios, seguranc¢a publica, emprego
e entretenimento (STONE et al., 2016). As tecnologias de monitoramento com inteligéncia artificial
podem causar preocupagao quando utilizadas de modo irresponsavel, ou melhor, quando nao resguardam
o espirito da Declaragao Universal dos Direitos Humanos (1948), documento que pretendeu estabelecer
os principios gerais entre os povos, tais como a paz, a liberdade, a igualdade, a dignidade e o progresso.

O artigo 12° dessa carta institui que

Ninguém sofrerd intromissoes arbitrarias na sua vida privada, na sua familia, no
seu domicilio ou na sua correspondéncia, nem ataques a sua honra e reputagao.

Contra essas intromissoes ou ataques toda a pessoa tem direito a prote¢do da lei.

Isso significa que a privacidade ¢ um direito fundamental do ser humano. Na era digital em

que vivemos, mediada pelo acesso a internet, as informagoes pessoais sio armazenadas em bancos de
dados aos quais, muitas vezes, o proprio usuario nao possui acesso direto, como se os seus tragos digitais
nao lhes pertencessem. O uso de novas tecnologias e o avanco do conhecimento sobre dispositivos de
processamento e de comunicagao ilustram o que o sociélogo Manuel Castells (1999, p. 69) denomina de
quarta revolucao tecnoldgica, em que a propria sociedade se estabelece no cibercespago ou ambiente de
rede. Embora a criacao de grandes bancos de dados facilite o acesso do usuario a rede e, por conseguinte,

permita as suas agoes sociais, a l6gica deste novo sistema tecnolégico pode ser utilizada para o controle
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das massas. Com o avango das tecnologias e a ampliagio dos meios de comunicagio, o fluxo de
informagdes tem aumentado exponencialmente (Graf. 1). Cada vez mais, as pessoas compartilham
aspectos da sua vida na internet, em especial, nas redes sociais. Depositam informagdes pessoais e

alimentam bancos de dados economicamente valiosos.

Grifico 1: Trafego na internet (2016-2019)

)

Este grafico destaca
como o trafego geral
(solicitagoes e
respostas) mudou
entre janeiro de 2016
e fevereiro de 2019.
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Total de Transacoes
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tempo.

servidores DNS em
todo o mundo
aumentou em 54%

0

Fonte: AKAMAI TECH, 2019,

O que eu e vocé pensamos e sentimos? De que gostamos e necessitamos? Para onde vamos
todos os dias? O que discutimos em casa e na escola e a quais conclusoes chegamos? Como nos
comportamos diante das diferentes circunstancias? Tudo isso pode ser bastante relativo e nao ter grande
valor, a ndo ser que se estabelecam padrdes que relacionem todas esses dados e metadados,
transformando-os em informacio e conhecimento rentivel. E isto o que fazem os algoritmos:
programam as maquinas para receberem e tratarem o conjunto de dados, cujo resultado oferece um
padrao comportamental. Cidades como Pequim, na China, possuem cerca de meio bilhao de cameras,

muitas das quais possuem tecnologia de reconhecimento facial que permite ao centro de controle

O uso de microchips em | €nCONtrar um cidadio em menos de 10 minutos (LIU, 2017). Existem

e Bwaes Bl e — ) . .. .
seres umanos fof u possibilidades ainda mais radicais de monitoramento, como o uso de
dos temas de debate do

IFMUNDO  2018. Os | microchips sob a pele. O objetivo dessas tecnologias é tanto prevenir quanto
documentos produzidos

estio  disponiveis em prever o comportamento criminoso. A légica por detras da aceitagdo dessas
https://ifmundo.wordpr
L A~ A s
Sy AU A— tecnologias é: “se vocé niao tem nada para esconder, vocé nio tem do que
h/
temer”’.

Sensores nos mais diferentes lugares podem permitir o rastreamento completo das atividades
de uma pessoa. Essa tecnologia possibilita desenvolver um verdadeiro e completo sistema de vigilancia,
a ser utilizado pelas mais diversas instituicGes (policiais, militares, médicas, comerciais, industriais etc.),
criando uma atmosfera de vigilancia e monitoramento, que ¢ a base da sociedade de controle preconizada

pelo filésofo Gilles Deleuze:



https://ifmundo.wordpress.com/comites/acnudh/
https://ifmundo.wordpress.com/comites/acnudh/
https://ifmundo.wordpress.com/comites/acnudh/

coleiras eletronicas capazes de detectar a posi¢ao de cada individuo, licita ou
ilicitamente, operando uma modulagao universal, seriam os novos instrumentos
de controle a serem implantados no lugar dos meios de confinamento
disciplinares estudados por Foucault. E a sociedade de controle substituindo a
sociedade disciplinar (DELEUZE, 1992, p. 220).

As sociedades de controle substituiram as sociedades disciplinares dos séculos XIX e XX,
que se organizavam por meio de institui¢des de confinamento: a escola, o hospital, a caserna, a fabrica.
Na sociedade do século XXI, porém, os espagos sociais fechados sio substituidos por circuitos abertos
e sem fronteiras, como ¢ o caso da internet. Os mecanismos de controle, segundo Deleuze, tendem a ser
adaptados a esse novo contexto. Estarfamos vivenciando o novo panéptico ou panoptico digital (ALVES,
2016, p. 494). Pelo simples cruzamento de dados de localizagao, é possivel extrair conclusdes a respeito
do comportamento de uma pessoa, por exemplo, os locais que frequenta, o horario, o tempo que
permanece ali, com quem pode ter conversado e quais foram os tépicos da conversa (supondo que as

pessoas tenham utilizado buscadores na internet).

Se a simples possibilidade de monitoramento dos
- B . Vocé ja parou para
deslocamentos de uma pessoa ja causa preocupagdo, o que se dizer dessa pensar em como o
WhatsApp e outras
redes sociais se

financiam?

funcionalidade atrelada a possibilidade de acesso automatico a dados
sensiveis da pessoa monitorada? Outro questionamento importante ¢ saber
a quem pertencem os dados coletados: da pessoa que aceita os termos de
uso ou da empresa que disponibiliza o sgfiware ao usuario? Esta ultima pode exercer o monitoramento da
vida de uma pessoa, através dos dados sobre a identidade e o comportamento, acessando muitas outras
informagdes que ficam disponiveis na sua base de dados. E ndo ¢é apenas o acesso ao nimero de
informacOes que preocupa. Esses dados podem ser processados por sistemas mantidos pelas empresas
que desenvolvem o programa, produzindo informagoes relevantes de alto valor comercial. A internet se
transformou numa industria multibilionaria e empresas como Google e Facebook possuem enorme estoque
de informagdes pessoais que podem ser utilizadas comercialmente e para fins politicos, o que pode,

inclusive, ser uma ameaca a democracia.

Defensores dos Direitos Humanos exigem que essa tecnologia deva ser imediatamente
regulamentada, estabelecendo-se limites no acesso das informagoes e definindo-se responsabilidades e
obrigacoes de seguranga dos dados para os mantenedores do sistema. Entre as obriga¢oes, devem
também ser incluidas clausulas de seguranca dos dados para empresas que operam a tecnologia, contendo
detalhes de seguranga contra acessos nao autorizados (ataques lackers), bem como a instauragao de
conselhos internos de ética para avaliagao do desenvolvimento de tecnologias de inteligéncia artificial em
areas de vigilancia e analise de dados. Diversos paises seguem o preceito internacional de que “a vida

privada da pessoa ¢ inviolavel”. Por outro lado, deve-se considerar que esse tipo de tecnologia pode trazer
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resultados benéficos para a sociedade: algumas empresas podem alegar que os regulamentos
internacionais limitam a livre-iniciativa e o desenvolvimento de tecnologias que visam o progresso e o
conforto humanos. Além disso, existe um acordo entre a empresa e o usuario sobre a privacidade e uso
dos dados, estabelecido de maneira livre e consentida. E possivel imaginar que as organizacdes de
governo discordem da abrangéncia daqueles limites impostos, uma vez que a seguranga coletiva ¢ um dos
deveres do Estado, ainda mais quando as principals ameagas a sua autonomia se organizam na propria

rede cibernética.

Qunadro 1: Comparagio entre as teorias sobre a vigilancia na internet

Teoria Panoptica

Teoria ndo-Pandptica

Utiliza a imagem do pandptico para compreender a

vigilancia na internet nos dias de hoje.

Nio utiliza a imagem do pandptico para compreender

a vigilancia na internet nos dias de hoje.

A vigilincia online deve ser entendida como algo

negativo para os vigiados.

A vigilancia online deve ser entendida de modo neutro,

com aspectos negativos e positivos para os vigiados.

Essa posic¢io utiliza uma nogao restrita de vigilancia.

Essa posicao utiliza uma nog¢éo ampla de vigilancia.

A vigilancia na internet estd relacionada a coercio,

repressio, disciplina, poder e dominacio.

Existem efeitos positivos e negativos na coleta de

dados, que nem sempre restringem a liberdade.

O poder é centralizado e a sociedade tende a ser

reprimida e controlada.

Antes de ser uma relacdo de poder, a internet tem

aspectos técnicos e tecnologicos distribuidos.

Fonte: Adaptado de ALLMER, 2012, p. 73-74.

Estes dois modos de compreender a vigilancia na internet podem servir de fundamento para
os posicionamentos éticos e politicos das representacées e dos paises-membros da ONU durante a
simulagao da AGNU, no que se refere ao uso de dados pessoais consentidos e nao consentidos, ao uso
informacdes sem dono e andnimas, aos novos modos de vida e de sociabilidade em que o monitoramento
também ocorre entre individuos (que possuem cameras a mao), ao uso de informagdes pelo governo e

por plataformas politicas etc.

1.1  Governabilidade Algoritmica

O conceito de governabilidade algoritmica refere-se a uma combinagao entre a logica de
coer¢ao politica dos governos e o uso de dispositivos ultratecnolégicos de controle dos individuos, neste
caso, o investimento em desenvolvimento de algoritmos. Do ponto de vista técnico (teoria nao-
Panéptica), o que é um algoritmo? F uma sequéncia logica de acSes necessérias para se chegar a um

resultado ou produto final. Fagamos uma analogia: ao cozinhar ¢é preciso seguir o passo a passo da receita




para se chegar ao prato pretendido. Nao é possivel levar uma massa ao forno sem antes misturar os
ingredientes na ordem determinada pela receita. De forma semelhante, um algoritmo possui uma
estrutura que organiza as instrugdes para que um dispositivo receba uma entrada de dados (os
ingredientes), os processe (0 modo como eles se organizam) e em seguida apresente uma saida (a refeigao
pronta). Assim como existem varias receitas diferentes para um mesmo prato, existem tipos de algoritmos
com nivel de eficiéncia e instrugdes diferentes para resolver um unico problema ou executar processos
iguais. Medina e Fertig (2006) definem o termo algoritmo como um procedimento metédico para a
solucao de um problema, isto ¢, uma sequéncia detalhada de agbes a serem executadas automaticamente
para realizar alguma tarefa. Portanto, para que um computador funcione ¢ necessirio que alguém
programe essa sequéncia de maneira légica e bem estruturada, e informe ao computador, para que este
possa executar os comandos. Uma imagem simples do funcionamento dos algoritmos em nossas vidas é
a seguinte:

Imagine-se combinando com amigos, via celular, uma saida noturna. Vocés
pensam em cinema, talvez uma janta (...). Enfim, qualquer diversao que promova
o encontro e a boa conversa. Apos a pesquisa no buscador preferido e feita a
escolha entre as opgdes oferecidas, vocés inserem o nome do estabelecimento
no aplicativo de localizagao e, em seguida, chamam o servigo de transporte. O
valor da corrida sera debitado no cartao de crédito. Nestes minutos de utilizacio
de aplicativos e outros servigos via Internet, com alguma passagem nas redes
sociais, enormes bases de dados receberam e transmitiram informagdes em
torno de suas movimentacoes. Perante este acumulo de entradas e saidas de
dados, o individuo realiza seus desejos sob o custo de tornar-se mera
engrenagem. As maquinas, cujas nuvens de informacdes pairam através, sobre e
entre nossas vidas, mitigam as distancias entre os mundos fisico e virtual,
acionando e satisfazendo necessidades coletivas e singulares (TELES, 2018, p.
430).

Podemos entender como computador qualquer maquina programavel capaz de receber,
processar e retornar informagoes, por exemplo, uma calculadora que recebe os nimeros e a operagao a
ser realizada ¢ capaz de retornar um resultado. Quando falamos em algoritmo, estamos nos referindo
justamente a esse processamento de dados. Uma maquina nao é capaz de pensar por si, isto ¢, ela precisa
estar previamente programada para funcionar. Os algoritmos servem para programa-la. Muitas vezes,
essa programacao faz elas sejam capazes de se autoajustar diante do imprevisto, reparar algum mau
funcionamento e adaptar-se ao ambiente. Segundo Manzano e Oliveira (2016, p. 21),

o processo de programacao ¢ uma “conversa’ controlada entre um ser humano
(tecnicamente preparado) e o computador propriamente dito. O processo de
comunicagao se faz com o uso de uma linguagem de programacio que o
computador “entenda”.

Uma vez escrito em linguagem de programacio — bastante semelhante a sintaxe das




linguagens humanas —, o algoritmo deve ser compilado, isto é, convertido para a linguagem de maquina.
Desta forma, os comandos e as instrugées serdo transmitidos e executados pelo computador. As
vantagens desta tecnologia sao: a comodidade, a rapidez dos servigos, a economia de tempo e dinheiro,
a eficiéncia nos resultados das buscas, entre outras. E como se o computador, depois de programado
com o algoritmo correto, soubesse mais de nossas vontades e pensamentos do que nds mesmos, ¢
pudesse calcular uma rota de agao mais benéfica do que jamais poderfamos imaginar.

Do ponto de vista da teoria Panodptica, significa também que estamos presos a esse ciclo de
programacao: os nossos dados sio recolhidos, processados, analisados e retornados em forma de
estimulo para determinado comportamento, que se transforma em dado recolhido, processado e assim
por diante. Para os individuos e para os que governam, a questio central é: qual o custo deste
ordenamento social? A resposta, para os individuos, gira em torno da perda da liberdade e da anulagao

de suas subjetividades. Para o governo, a resposta ¢ resultado de um calculo algoritmico que antecipa os

comportamentos possiveis e permite escolher, entre estes, qual se transformara em norma e lei.

1.2 Big data, Mineragdo de dados e Socialbots

Os avangos tecnolégicos da sociedade em rede possibilitam a
hipercomunicagao, isto ¢, a troca e 0 exame massivos e ininterruptos das
informacGes. As mais diversas a¢oes diarias da populacio mundial (uso de
redes sociais, registros corporativos, transagoes financeiras, conversagoes etc.)
geram dados valiosos que podem ser utilizados, por empresas e por governos,
para entender o comportamento de um grupo de pessoas e para conseguir
melhorar suas campanhas de marketing. Em um mundo cada vez mais
competitivo, a utilizacao de técnicas e ferramentas para se manter a frente
nos negocios tem se tornado indispensavel. De modo simplificado, os Big
Data se referem a analise computacional de grandes conjuntos de dados, cujo
objetivo ¢ revelar padroes e tendéncias. Os Big Data representam, portanto,
o grande volume de dados transmitidos pela internet em alta velocidade e

com grande variedade.

As técnicas de Mineracdo de
Dados podem ser divididas
em quatro tipos: classificagao,
regressao, predicao e
associacdo. A classificacio
consiste em determinar a qual
classe um determinado dado
pertence. Ja a regressiao tenta
estimar o valor numérico de
uma variavel, como a nota de
um aluno em uma
determinada matéria com base
em suas outras notas. A
predicdo tenta descobrir o
valor  futuro de  uma
determinada  variavel, por
exemplo, qual o valor de uma
acao no futuro. E por dltimo a
associagdo que consiste em
identificar relagbes entre os
dados. As regras de associacao
sao conhecidas como “cesta
de compras”, pois sdo
comumente utilizadas para
identificar os produtos que
sao mais comprados em
conjunto.

A cada ano aumenta a quantidade de dados transmitidos e armazenados. Estima-se que a

quantidade de dados no mundo crescera de 4,4 trilhdes de gigabytes em 2013 para 44 trilhoes de gigabytes
em 2020 (EMC, 2014; Graf. 1). O conjunto de dados sera tao grande que nao podera ser analisado por

softwares convencionais de computadores normais. As ferramentas e algoritmos capazes de processa-los e




gerar informagbes importantes economicamente exigirdo investimentos massivos em hbardwares de
armazenamento e processamento.

O uso de técnicas algoritmicas para buscar informagdes relevantes dentro dos imensos
repositorios de dados pode oferecer ajuda nas tomadas de decisio governamental. Dentre essas técnicas
esta a Mineragdo de Dados, isto ¢, uma etapa do processo denominado Descoberta de Conhecimento
em Banco de Dados (DCBD). Esta é uma metodologia para descobrir as informagdes mais relevantes
dentro do repositorio (Fig. 2), constituido por dados brutos recolhidos em “redes sociais, blogs, feeds de
noticias, dados de sensores de faces, sons e imagens, e-mails, jogos, geolocalizadores e autorizages de
celulares, sistemas de cartdes, operagoes de marketing e publicidade, pesquisas cientificas, redes e sistemas
de seguranca” (TELES, 2018, p. 435).

A minerac¢ao de dados ¢, portanto, uma técnica que procura extrair conhecimento (Fig. 2).
Entretanto, a extragao ainda nao ocorre de maneira automatica (wachine-learning), conforme observa
Camilo e Silva (2009), ja que o significado do resultado do processo, a interpretacdo, a avaliagio e a
valoracao também sio atividades humanas.

Devido a variedade de sujeitos e comportamentos possiveis, os Big Data ganham valor apos
a minerag¢ao, quando ¢ possivel encontrar um padrao, isto ¢, a predi¢ao do modo mais adequado de se
estabelecer um comportamento. O perfil dos usuarios ¢ classificado de acordo com a predi¢io obtida
pelas técnicas de perfilhamento automatizado (profling). Assim, todo discurso e toda informagao
heterogénea aos interesses dos individuos sao descartados apés o calculo dos algoritmos, de modo a
manté-los em suas proprias bolhas ideologicas e indentitarias, cada vez mais fechadas a discordancias,
debates e respeito a diferengas, caracteristicas fundamentais, de acordo com a ONU, para o

estabelecimento de uma sociabilidade plena e democratica.

Figura 1: Processo de mineragao de dados
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Recentemente, a ONU constituiu Comissdes Eleitorais Independentes com o objetivo de
acompanbhar e aferir a correcdo de processos eleitorais de varios paises. A ONU enviou missoes a Gana,
Mali, Bangladesh, Guiné-Bissau, Costa do Marfim, Congo, China, Venezuela etc. O objetivo é garantir a
normalidade institucional deste importante ritual democratico.

Um tépico relevante para a Assembleia Geral das Nag¢oes Unidas ¢ o uso de tecnologias que
interferem na legitimidade dos debates politicos na internet. Estamos falando da utilizagdo em massa de
perfis falsos automatizados que interagem no ciberespago: os chamados socialbots (robds sociais). Eles
imitam o comportamento humano e corrompem o debate publico de modo a criar

a falsa sensacao de amplo apoio politico a certa proposta, ideia ou figura publica,
modificam o rumo de politicas publicas, interferem no mercado de agodes,

disseminam rumores, noticias falsas e teorias conspiratorias, geram

desinformagdao e poluicio de conteudo, além de atrair usuarios para links
maliciosos que roubam dados pessoais, entre outros riscos (RUEDIGER, 2017,

p-9)

A agao dos socialbots pode ter interferido em debates e no processo Os  socialbots  podem

eleitoral de importantes democracias como a da Franga, Alemanha, Reino Unido
(Brexit), Estados Unidos (elei¢oes de 2010 e 2016), Paraguai e Brasil (reforma
trabalhista). A deteccdo e a eliminagdo dos socalbots sio desafios globais e cada
vez mals complexos, ja que os robds virtuais aprendem a emular o
comportamento humano por meio da técnica de machine-learning. Os
compartilhamentos coordenados e volumosos de determinadas versdes ou
falsificagoes de fatos, por meio de links espalhados nas redes sociais, revelam os

riscos da desinformagao e da perda da capacidade critica de sabermos diferenciar

classificar em trés grupos:
Duplicadores (que
multiplicam a  mesma
mensagem a partir de
outros perfis), Promotores
postam
servicos — comerciais  ou
inflam artificialmente as
hashtags), e Infiltradores de
amizade (que se baseiam
em  reciprocidade, e
pretendem ser
influenciadores).

maliciosos  (que

o verdadeiro e o falso. Os direitos a opiniao e a expressao de informagdes siao preceitos da DUDH (art.
19), desde que estas manifestagdes ocorram “sem interferéncia”. O quanto de interferéncia hd no
ciberespago? Como podemos diminuir as interferéncias e assegurar a liberdade de expressao plena? No
fundo, o esforco da ONU ¢ no sentido de assegurar que as leis e praticas domésticas relacionadas a

internet acompanhem os padroes internacionais dos direitos humanos.

1.3 Seguranga na rede: Deep Web, Hackers e Crackers

As redes de computadores se tornaram indispensaveis para o compartilhamento de recursos
e, principalmente, de informacoes. Independentemente da localizagao de um individuo, desde que exista
acesso a internet, é possivel estabelecer uma comunicagdo com outros usuarios e utilizar servigos

disponiveis nos servidores espalhados pelo mundo. Quando nos referimos ao termo servidores estamos
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falando de maquinas que disponibilizam servicos (por exemplo, o e-mail) e permitem o
compartilhamento entre os usuarios, que sao consumidores ou clientes desses servicos. Estabeleceram-
se regras para a comunica¢ao na internet, chamadas de protocolos, que definem padrdes para que as

maquinas troquem dados entre si, como um idioma unico utilizado e entendido por computadores do

mundo inteiro.

A criptografia ¢ uma
técnica de combinar e
analisar protocolos em
um ambiente de
comunica¢io, de modo a
assegurar que um agente
externo nao tenha acesso
a0s dados do emissor e do
receptor das mensagens.
As chaves da criptografia e
descriptografia sao
geradas por algoritmos.
Quando inserimos nossas
senhas em sites confiaveis,
essas informacles sio
criptografadas através de
um protocolo de
seguranca.

Um dos principais protocolos é o Internet Protocol (IP). Segundo Tanenbaum
(2003), o IP foi estruturado para permitir a interligacao das redes e tem como
objetivo transportar o fluxo de dados (divididos em pacotes) do remetente até seu
destinatario, seja em uma rede local (intranef), restrita a clientes (extranet) ou
nacional (para os Estados-na¢ao). Sendo assim, o IP pode ser entendido como um
conjunto de nudmeros atribuidos a todos os dispositivos conectados a rede,
identificando o usuario e a sua localizagao. De forma analoga, podemos enxergar
esse sistema como o transporte de encomendas via Correios: para que elas sejam
enviadas o remetente deve especificar o endereco de seu destinatario (cidade,

bairro, rua, cep etc.), o que permitem localizar exatamente onde, por quem e para

quem devem ser entregues.

Porém, a facilidade e a liberdade disponiveis nessa forma de compartilhamento de
informagdes geram riscos de invasio e violagdo — como se alguém, além do proprio entregador dos
Correios pudesse violar, rastrear ou bisbilhotar a encomenda enviada. Por isso, como medida protetiva
contra essas ameagas existe o firewall, um mecanismo que monitora e filtra o traifego de informagoes
transmitidas pela rede de acordo as politicas de seguranga estabelecidas. Redes Nacionais, por exemplo,
podem alegar questdes de seguranca e limitar o acesso de seus habitantes a sites especificos. Tanenbaum
(2003) compara o firewall com uma medida de seguran¢a medieval: para proteger-se era necessario cavar
um fosso em torno do castelo. Assim, qualquer um que tentasse entrar ou sair daquela area deveria passar
por uma ponte levadica e ser revistado por guardas. O firewall seria essa ponte por onde o fluxo de dados
trafega e é submetido a verificagdo pelo sistema de seguranca. Hoje, esse mecanismo ja vem incluso em
dispositivos como computadores, roteadores e modens. Mesmo assim, ele nao oferece seguranca total e
pode ser alvo de ataques externos. Logo, as redes necessitam de sistemas de protecao adicionais e politicas
de seguranca que definam normas para que as informagoes compartilhadas nido percam atributos
considerados indispensaveis, tais como a confidencialidade, integridade e a disponibilidade. As
informagdes devem provir de fontes confiaveis. Elas devem estar completas e nao fragmentadas. Por fim,
as informacdes devem estar disponiveis ao acesso.

Por onde se navega na internet, no ciberespaco, encontram-se tanto conteidos bons para
estudos e lazer, quanto conteidos e caminhos perigosos e danosos, em relagiao aos quais nao é possivel

estabelecer os trés atributos citados. Um destes locais é a chamada Deep Web. Segundo Franco e
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Magalhaes (2015), a Deep Web (dark web, deepnet, invisible net, undernet, ou hidden web) refere-se a toda rede
fechada que compreende um grupo privado de pessoas, que querem se comunicar sem as restricoes de
seguridade. Trata-se da camada da internet que niao pode ser acessada por um navegador comum (que
exige os protocolos de seguranca). Podemos fazer uma analogia com um iceberg: a internet normal (a
ponta que esta a mostra) corresponde a uma pequena parcela do universo e a Deep Web corresponde a
todo o resto que esta submerso e imperceptivel ao usudrio comum. Nela se encontram diversas
organizagoes criminosas, bem como féruns que ensinam a construir bombas, grupos que espalham
preconceito e xenofobismo, vendem drogas proibidas em grande parte dos paises, estimulam e
comercializam 6rgaos humanos e pessoas, ¢ mais além. No geral esses tipos de compartilhamento
ocorrem de forma anonima. A principal diferenca em termos técnicos é que na Web do usuario comum,
tudo que acessamos ou fazemos pode ser rastreado, pois as paginas sio geralmente indexadas. Na Deep
Web pouca coisa pode ser rastreada. Aqui as paginas nao sao indexadas e possuem muitos dados
criptografados, refor¢ando o anonimato e impedindo o rastreamento da origem das informagdes.

Ao falarem de Seguranga da Informagao, Barbosa e Silva (2016) definem alguns tipos de
ataques: os ataques diretos envolvem o contato pessoal; os indiretos utilizam ferramentas para obtengao
de dados, como e-mails falsos, sites maliciosos e cavalo de Tréia. Dentro desse universo surge o Hacker,
isto é, “um individuo que objetiva explorar minuciosamente os sistemas e¢ descobrir como obter o
maximo de sua capacidade” (COSTA et al.,, 2012, p. 84). Por definicdao, o hacker nem sempre age de
maneira utilitarista e maliciosa. Sio os chamados ¢rackers quem colocam a nossa segurancga e privacidade
em risco. Segundo Basta et al. (2014), o termo cracker se refere a quem esta do “lado obscuro” da
computagdo, sio hackers que se dedicam a destruir e roubar informagoes. Eles sio os verdadeiros
criminosos virtuais, pois quebram a segurancga de sistemas com objetivos financeiros ou politicos. Grupos
de hackers ativistas politicos, como o Anonymous e o Shadow Brothers, cometem o ciberterrorismo com
o objetivo de subverter a légica de vigilancia na internet.

Existem ameagas que visam escapar da autenticacdo e da criptografia normalmente exigidos
pelo sistema computacional, como o ransonmware, que sequestram dados com vistas a um resgate
financeiro, e o backdoor, que vaza as informacoes sem alertar os dispositivos de seguranca. Empresas e
governos investem massivamente na seguranga dos hardwares (limitagao fisica de acesso), na protegao de
dados e arquivos (autenticagao, controle de acesso virtual e antivirus) e na prote¢ao do perimetro da rede
(criptografia, firewalls). Com o propésito de melhorar a seguranca de sistemas, existem normas e testes
de seguranca, como o Teste de Penetracao (Pentest), que funciona simulando a tentativa de penetrar um
sistema com objetivo de descobrir “falhas, aberturas, rastreando por completo todo o sistema, realizando
uma auditoria completa” (MENESES et al., 2015, p. 88). E comum grandes corporagdes contratarem
este tipo de servigo, tanto para descobrirem brechas na sua politica de seguranga, quanto para explorar

dados e informagdes no ciberespaco que lhes deem alguma vantagem competitiva.
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1.4 Privacidade individual versus seguranga coletiva na internet

O que pode justificar a aceitagdo da perda de privacidade? As ameagas de terrorismo sio
suficientes para abandonarmos este direito? De fato, a privacidade parece estar mais proxima do direito
a liberdade (isto ¢, de possuir uma subjetividade e desenvolvé-la de maneira autdbnoma) do que do direito
a seguranca. Podemos explorar uma lista de ameagas ou “males” da internet que justificam a precaucao
diante do ciberterrorismo: termos em inglés como worms, mabvare, spyware, socialbots, trojan, back door,
crackers e phishing, deep web compdem a taxonomia das ameagas virtuais a que estamos sujeitos no
ciberespago. A grande questao deste debate ¢ a seguinte: a privacidade nas redes também é uma ameaga
a seguranga?

Por um lado, pode-se pensar que o direito a privacidade plena seja um atalho para os crimes
cibernéticos e sirva de prote¢ao para os criminosos estimularem a pornografia infantil, a pedofilia, o
racismo e a homofobia, advogarem o neonazismo e a intolerancia religiosa, incitarem maus-tratos contra
os animais e crimes contra a vida, intimidarem pessoas e as subornarem, backearens contas bancarias, e-
mails, documentos e fotos pessoais, praticarem a pirataria e a violagiao dos direitos autorais, distribuindo
conteudos protegidos etc.

Por outro lado, deve-se levar em conta a diferenca entre o anonimato e a neutralidade nas
redes. Em geral, considera-se que a liberdade de expressao nao é compativel com o anonimato, pois este
inviabiliza o direito de resposta (no caso de uma ofensa ou um debate justo) e restringe o direito de acesso
completo a informagao. Ainda assim, a ONU recomenda que os pafses-membro sejam cautelosos ao
regulamentarem penalmente o anonimato: ideias ambiguas e vagas como “combate ao 6dio”,
“extremismo”’, “blasfémia”, “linguagem ofensiva”, “noticias falsas” etc., ndo podem servir de subsidio
juridico para que os paises construam leis restringindo as liberdades nas redes e fora delas. No Relatdrio
Especial sobre as Tendéncias Mundiais sobre Liberdade de Expressao e Desenvolvimento da Midia, a UNESCO
defende o pluralismo de ideias e condena a censura prévia como maneiras de combater o préprio crime
cibernético, tendo a imprensa papel fundamental na divulgacdo das irregularidades, como no caso da

NSA (ver Secao 1.5).

O principio da inimputabilidade diz respeito a garantia de que os provedotres, 0s
aplicativos de acesso a internet e os seus conteidos nao sofrerdo censura, exceto em casos excepcionais
e apds o julgamento dos recursos em ambito juridico. Neste caso, as empresas de intermediacio nao
podem ser culpadas nem terem seus servicos bloqueados por causa de um conteido qualquer. Isso
estimula a criatividade e a livre iniciativa, ja que novos protocolos experimentais sao aceitos e geram

conteudos criativos, como memes, mashups e bricolagens, isto é, criagdes e manifestagdes culturais ou
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politicas que nao deveriam ser restritas pela alegacao, por exemplo, de viola¢ao de direitos autorais.

O principio de neutralidade diz respeito a garantia de que as operadoras de banda larga ou
responsaveis pela infraestrutura dos cabos nao interfiram ou priorizem os conteudos a serem acessados
pelos usuario e clientes. De acordo com o principio, as empresas podem até cobrar por pacotes de internet
com maior velocidade, mas nio podem limitar os conteudos (por exemplo, cobrar a mais para o usuario
acessar determinado site) nem vender pacotes fechados (por exemplo, limitar as transferéncias de dowloads
a 10gb). As empresas e os governos, portanto, deveriam ser neutros tanto em relagdo aos pacotes de
dados que trafegam pela sua infraestrutura, quanto em relagao aos conteudos acessados pelos usuarios,
nao podendo filtrar, monitorar, analisar o seu conteido, tampouco restringir os seus direitos
fundamentais. Na pratica, a neutralidade significa que um video do Youtube tem a mesma prioridade de
transferéncia do que uma mensagem no Whatsapp. A Figura 2 e o Grafico 2 mostram o mapa global da
neutralidade na rede. Governos e empresas de tecnologia podem se beneficiar da neutralidade, uma vez

que a interrupg¢ao de servigos na rede custa bilhdes de dolares ao ano, impactando na produtividade e na

confianca de consumidores e investidores.

Para compreender o alcance
politico e antidemocratico das
“bolhas  ideolégicas”,  que
resultam de calculos
algoritmicos, Eli Parise (2012)
propée que se faca um teste
simples: pe¢a a pessoas de
diferentes ideologias politicas
para pesquisarem no buscador

do  Google sobre  um
acontecimento marcante do dia.
Em  seguida, compare o

contetido das noticias. Vocé
percebera que o buscador varre
as noticias que, segundo 0s
algoritmos, nio estdo de acordo
com os petfis, isto ¢, de acordo
com o que a maquina “pensa”
que gostarfamos de conhecer
(mesmo que seja a informacao
falsa) e ndo com o que
necessitamos conhecer (mesmo
que seja a  informacio
verdadeira)

O Conselho de Direitos Humanos da ONU, em 2016, que o acesso a
internet é um direito humano, reconhecendo que a sua natureza aberta pode
acelerar o progresso social e atingir os objetivos do desenvolvimento
sustentavel (OHCHR, 2016). Além disso, a ONU criou o Férum de
Governanca na Internet (Internet Governance Forum — 1GF) para debater o
modelo de organizag¢ao das redes. O ciberespago tornou-se uma plataforma
politica internacional, onde as vozes e subjetividades podem se expressar
e criar um ambiente democratico, mesmo que, do ponto de vista da estrutura
global de telecomunicag¢des, parte significativa dos fluxos de dados ainda
passe pelos Estados Unidos (BEZERRA, 2014, p. 160). A dispersio do
controle de Washington para organismos multilaterais como a prépria ONU
podera fazer com que seja necessario discutitr um novo pacto global de
governanga na internet (RGDP.ONU), pautado pelos seguintes principios:

privacidade, a neutralidade e a inimputabilidade da rede.
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Fignra 2: Mapa global da neutralidade nas redes
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Grifico 2: Nivel de liberdade da internet. Cada pais recebe uma pontuaciao de 0 a
100: LIVRE (0-30), PARCIALMENTE LIVRE (31-60),0u NAO LIVRE (61-100).
FONTE: FOTN, 2018, p. 24-25.

As classificagdes sdo determinadas a partir de trés critérios:

A B C
80 | A, OBSTACULOS PARA O ACESSO: Avalia os obstaculos infracstruturais ¢
econdémicos para o acesso; as medidas do governo para bloquear aplicativos ou I-'VRE--
tecnologias; o controle legal e regulatério sobre provedores e telefonia. PARCIAL LIVRE-

B. LIMITACAO DE CONTEIjDOS: Avalia a ﬁ}tragfem eo bloqu'eio de §ites; nAo Livee N
censura e autocensura; manipulacio de conteudo; diversidade de midias on-line; e
uso de midia digital para o ativismo social e politico.

60 C. VIOLACAO DE DIREITOS: Verifica as protecoes legais e as restricoes a
atividade online; vigilancia; privacidade; e algumas consequéncias de atividades
on-line, como processo legal, prisdo, ataques fisicos ou outras formas de assédio.




1.5 O caso da NSA

O ex-presidente dos Estados Unidos da América, Barack
Obama, uma vez afirmou que “nao se pode ter 100% de seguranga e também
ter 100% de privacidade sem ter nenhum inconveniente” (GUARDIAN,
2015). A frase foi dita em 2013, ap6s Edward Snowden revelar o alcance das
praticas de vigilancia do governo dos Estados Unidos.

Snowden foi um funcionario das agéncias norte-americana de
inteligéncia, defesa e seguranca (CIA, DIA e NSA), recrutado pelo
departamento de protegio as redes de comunicagio, interceptagio e
criptografia de dados digitais.

Segundo as denuncias de Edward Snowden, além dos dados
telefonicos, o software de vigilancia Prism, usado pela NSA, coletava dados
de provedores online incluindo e-mail, servicos de chat, videos, fotos, dados
armazenados, transferéncias de arquivos e senhas. Entre as empresas

envolvidas estavam grandes empresas de tecnologia como Microsoft,

No filme
protagonista é retratado como
um hacker americano patriota
diante de um conflito ético:
construir ferramentas digitais de
garantir  a

SNOWDEN, o

vigilancia ~ para
supremacia economica e bélica de
seu pafs ou denunciar o sistema
de coleta ¢ uso de dados da
populacio, inclusive a de seu pafs,

pelo governor

Facebook, Google (incluindo o YouTube) e Skype (GREENWALD, 2014).
De acordo com as dendncias de Snowden, o governo americano tirou vantagem do fato de ter
desenvolvido, durante a corrida de armamentos da guerra fria, grande parte da infraestrutura da internet
(arquitetura de cabos submarinos, servidores, sistema de identificadores e protocolos, industrias e polos
tecnologicos, fabricantes de softwares, produtores de hardwares). O barateamento da tecnologia de
computacdo permitiu que, em vez das antigas formas de vigilancia direcionada, a coleta de informagdes
pudesse ser feita em massa, no século XXI. Isso significa que é possivel armazenar e analisar todas as
telecomunicagoes, todas as chamadas de voz, todo o trafego de dados e todas as mensagens de texto
(BEZERRA, 2016, p. 231).

De acordo com a denuncia, o Departamento de Defesa dos Estados Unidos pretendia
manter o controle militar do ciberespaco, com a justificativa de proteger-se de atentados terroristas como
o de 11 de setembro de 2001. Para os jornalistas que acompanharam Snowden, as praticas de vigilancia
escondiam as inten¢des do controle geopolitico e da expansao econdmica, ja que O governo norte-
americano teria informacoes privilegiadas e antecipadas sobre qualquer outro ator politico e econémico
do mundo. Snowden revelou a jornalistas que a NSA obteve dados de empresas petroliferas no Brasil
(Petrobras) e na Venezuela (PDVSA), espionou “ocasionalmente” o Fundo Monetario Internacional e o
Banco Mundial, mapeou a movimentag¢ao das Forcas Revolucionarias da Colombia, fiscalizou a empresa

de energia no México e outras entidades na América Latina, espionou paises suspeitos de abrigarem
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terroristas como o Ird e o Paquistio, monitorou as comunicac¢oes de paises como a China, “grampeou”

(telefone, chamadas de voz e e-mail) diversos lideres politicos, entre presidentes, chanceleres e ministros

de estado, além de espionar organizagdes como a Anistia Internacional.

Atualmente, Snowden encontra-se asilado na Russia, mas participara da simula¢do da

Assembleia Geral das Nagoes Unidas protegido por um Habeas Corpus impetrado junto a Corte

Internacional de Justica.

2 Posigao dos principais atores

Um relato individualizado de cada pafs em relacdo a liberdade na

internet pode ser encontrado (em inglés) aqui:

https://freedomhouse.org/report/countries-net-freedom-2018.

As informagoes abaixo dizem respeito aos regulamentos e leis
domésticas sobre a internet. Estes regulamentos expressam o modo como as

delegagdes podem se posicionar sobre o Regulamento Geral de Protegao dos

Dados Pessoais que a ONU pretende estabelecer (RGDP.ONU).

2.1 Unido Europeia (UE)

No  ordenamento  juridico
internacional, os documentos de
trabalho podem ser de vatios
tipos, sendo os principais:
1) Regulamento: conjunto
de normas vinculativas que
devem ser seguidas pelos paises
signatarios. Regulamentos
internacionais tém o mesmo
poder das leis nacionais.
2) Diretiva: objetivos a serem
alcancados por um conjunto de
paises, cabendo a cada um
estabelecer a forma de se
alcancar os objetivos.
3) Recomendagdo: parecer
ndo vinculativo, com a funcio
de orientar a tomada de decisdao
dos pafses ou declarar a posicao
do organismo comunititio
sobre uma questio.
4) Decisdo: em formato de
resolucio ou declaracio, a
depender do estatuto da
organizacao, obriga apenas os
Estados-membro ~ que  a

A Uniao Europeia adotou o Regulamento Geral de Protecao dos Dados Pessoais da Unido

Europeia (RGDP.UE) a partir de maio de 2018. Todos os 28 estados-membros da UE estio diretamente

submetidos ao regulamento. O artigo 4° do RGDP.UE define conceitos-chave como “dado pessoal” e

“consentimento”, além de estabelecer os responsaveis pela prote¢ao dos dados e pela fiscalizagdo do

servico. Qualquer informagao que possa indicar uma pessoa ¢ considerada dado pessoal (IP, localizagao,

nome, imagem, endereco etc). Sdo proibidas as coletas sem consentimento de dados sensiveis dos

usuarios, isto é, aqueles dados relacionados a opinides politicas, dados genéticos, raciais, orientagoes

sexuais (art. 9°), exceto para fins de medicina preventiva. O pedido de consentimento ao usuario para a

coleta e o processamento de seus dados pessoais deve ser redigido de maneira clara e completa, podendo

as empresas e 0s governos serem responsabilizadas (multas e penalidades) pelo uso indevido de dados

ou pelo vazamento de informag¢des. Dois novos procedimentos sao previstos no RGDP.UE: o “direito

ao esquecimento” (art. 17), que permite ao usuario solicitar que os seus dados sejam apagados; o “direito

a explicagao ou oposi¢ao a tomada de decisdes automatizadas™ (art. 22), que permite ao usuario contestar
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a avaliagao realizada pelos algoritmos apds a mineragao de seus dados (POLIDO et al., 2018, p. 11-12).
Isso abre a oportunidade para que as empresas de tecnologia construirem algoritmos que niao apenas
retornem previsdes de padrdes de comportamento, mas que tenham um senso ético de responsabilidade,

de modo a tornar transparente ao usuario as informagoes filtradas e devolver a ele o controle de suas

decisoes.

Além de servir como modelo para outras iniciativas nacionais e intracomunitarias, o
RGDP.UE aplica-se a atividades fora dos limites territoriais da Europa, por exemplo, quando a operagao
e o tratamento dos dados de cidaddaos europeus forem realizados por empresas de outros pafses. O
modelo europeu apresenta Os seguintes pontos em comum com o0s regulamentos americanos:
consentimento, a transparéncia, os direitos de acesso, retificagao e eliminagao de dados, e as obrigagdes
de seguranca e sigilo. Paises membros da UE como a Estonia, Alemanha, Franca, Italia e Hungria lideram

o ranking de liberdade na internet (Graf. 2).

2.2 Estados Unidos

Embora nio exista uma lei federal que discipline de maneira abrangente a privacidade na
internet, existe um esfor¢o para tratar o tema a partir de setores. Deste modo, criaram-se leis especificas,
por exemplo, para regulamentar as transagoes eletronicas, para proteger os dados e a privacidade de
criangas e adolescentes, e para proteger o sigilo médico (GUIDI, 2017). As agéncias e organismos de
governo estao submetidas ao Privacy Act desde 1974, que garante o acesso e a transparéncia dos atos de
governo com interesse publico. Da mesma forma, o sistema norte-americano nao possui um 6rgao de
controle externo, independente e central para lidar com todas as questoes relacionadas ao direito a
privacidade. Trata-se de um modelo descentralizado, que se adapta as regras de mercado, na medida em
que Os usuArios e as empresas possuem autonomia para estabelecerem os termos do contrato de
privacidade, em geral, instituido na forma de consentimento deliberado, isto é, o usuario tem a
possibilidade de ceder voluntariamente os direitos sobre os seus dados pessoais. A Comissao Federal de
Comunicagao (CFC) ¢ responsavel apenas pela supervisio de praticas anticompetitivas entre as empresas.
Neste caso, os direitos individuais sio garantidos por meio de ag¢des judiciais individuais ou coletivas. Os
cidadaos podem alegar o desequilibrio contratual ou a disparidade de forgas entre elas e o provedor do
servico. Desta forma, o governo norte-americano pretende equilibrar dois direitos fundamentais: a
privacidade e a livre-iniciativa (GUIDI, 2017, p. 14). No fim de 2017, a CFC revogou os dispositivos de
neutralidade na internet, liberando os provedores de acesso da restricao quanto a prioridade de pacotes,

conteudos e velocidades. Além disso, a preocupagdo com crimes virtuais e com a proliferacio de
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informagdes falsas (fake news) levou o Congresso a autorizar, por mais seis anos, que o Foreign Intelligence
Surveillance Conrt (Tribunal de Vigilancia de Inteligéncia Estrangeira) colete dados e metadados de
comunicagoes dos cidadaos. Os maiores desafios dos EUA sao relacionados a disponibilidade e facilitagao
do acesso a internet (custo da banda larga), a consolidagao de um corpo regulatério unificado, ao bloqueio
e a remogao de conteidos (conforme a lei sobre trafico e exploracdo sexual), além de cuidar para que
escandalos como os da NSA, da Wikileaks e da Cambridge Analytica nao prejudiquem a imagem nacional

da liberdade.

2.3 América Latina

Os modelos de protecao a privacidade na América Latina podem ser vistas como
consequéncias da reafirmagao e da expansdo dos direitos fundamentais apds os regimes ditatoriais, que
tinham por pratica compilar os dados de seus cidadaos conforme a sua ideologia politica (GUIDI, 2017,

p. 16).

A lei argentina n. 25.326 (Iey de Proteccion de los Datos Personales) foi promulgada ha quase 20

anos. Essa lei colocou a Argentina entre os paises com niveis adequados de protecao de dados. A
legislagdo em vigor proibe a consulta ou a transferéncia de dados pessoais a pafses ou entidades
estrangeiras que nao oferecam protecdo e sigilo. A exemplo da legislacio europeia, existe um esforco
adicional de instaurar mecanismos de prote¢ao aos cidadios mesmo nos casos em que o processamento
dos dados ocorra a partir da infraestrutura estrangeira. A exemplo da legislacio uruguaia, o modelo
regulatorio argentino instaurou a figura juridica do habeas data, que permite aos usuarios recorrerem 2
justica em favor de seus dados pessoais, para retifica-los ou exclui-los da rede. Embora a agéncia de
comunicag¢oes tenha aprovado a fusio entre duas empresas concorrentes — o que podera tornar 0 acesso
a internet mais caro —, a Argentina figura entre os paises com maior liberdade na intenet, tendo investido

maci¢amente em infraestrutura de tecnologia.

O Brasil aprovou o Marco Civil da Internet (Lei n. 12.965/2014), sobretudo apos ter sido

alvo de espionagem da NSA. Esta lei visa a garantir a neutralidade da rede e a privacidade de seus usuarios,
estabelecendo direitos e deveres, determinando as diretrizes regulatérias do Estado, e impondo
responsabilidades aos provedores. O modelo brasileiro esta em acordo com o as regras constitucionais
de um Estado provedor de servicos e direitos. A internet possui uma fun¢ao social, promotora dos
direitos humanos. De acordo com o Marco Civil, o acesso a internet é “essencial ao direito da cidadania”
(art. 7°). A legislacao brasileira é bastante nova, se comparada aos paises vizinhos. Por isso, ela ainda esta

sujeita a adaptagdes, sobretudo no equilibrio entre os direitos da liberdade de expressao e da seguranca
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na rede e inviolabilidade dos dados. O ambiente de liberdade on-line brasileiro ainda encontra desafios:
varias ordens judiciais de bloqueio do WhatsApp, seguidas de perseguicdo anonima a blogueiros e
jornalistas independentes, bem como a preocupagao com conteudos falsos disseminados durante e apos

a eleicao de 2018.

2.4 China

A China, classificada em ultima colocada no Indice Internacional de Privacidade, é o pais
com a lei de seguranga cibernética mais restritiva do mundo. Entre outras coisas, permite a0 governo
censurar informagoes e sites, restringe as regras de armazenamento online de dados e proibe acesso a
conteudos considerados subversivos. Entre os chineses, estima-se que aproximadamente 730 milhoes de
habitantes tenham acesso a internet, dos quais 95% tem acesso a internet moével, o que equivale
praticamente a quase toda a populacao europeia (743 milhoes). Em relagao ao acesso do governo aos
dados, ha a previsao de que, até 2020, o governo chinés instalara um sistema nacional de crédito social
que, através da vigilancia por video do comportamento publico, financeiro e profissional de cada cidadao,
atribuira a eles uma espécie de classificacao ou nota. O método de classificagao ¢ baseado em um sistema
de reconhecimento facial que captura os seus rostos. Os transeuntes identificados por cameras siao
informados se estao tendo mau comportamento em tempo real, e podem inclusive receber multas. Além
disso, o sistema sera capaz de identificar infratores reincidentes e informar a todos que estiverem ao seu
redor. Estas medidas de governo visam atender os preceitos constitucionais da Republica Popular da
China, de que o Estado deve ser responsavel pela seguranca da populacao, mesmo que, para isso, tenha

que restringir alguns outros direitos fundamentais, como a liberdade.

Em junho de 2017, uma nova lei de ciberseguranga entrou em vigor no pafs, aumentando os
dispositivos de censura, determinando a localiza¢ao de dados e obrigando os provedores de internet a
auxiliarem as agéncias de seguranga em casos de investigagdes criminais. As novas regras aumentaram os
custos operacionais de administrar uma empresa de internet na China e impediram que a midia
independente tivesse condi¢des de trabalho. Do ponto de vista técnico, o governo central tomou medidas
para restringir o uso de ferramentas de anonimato nas redes, consolidando o chamado Grande Firewall
Chinés, que filtra noticias e servicos contrarios aos interesses do governo. O plano do presidente Xi de
transformar a China em uma "superpoténcia cibernética" inclui medidas de exportagao da infraestrutura
tecnologica, de modo a dar a oportunidade a paises do mundo de conhecer e utilizar do sistema de

controle e seguranca de informagdes chinés (FOTN, 2018).
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2.5 Russia

A Rissia é classificada como terceira colocada na parte inferior do Indice Internacional de
Privacidade. No pafs, nio ha salvaguardas democraticas ou protecdes constitucionais voltadas a
privacidade. Ao contrario, prevé-se que todos os dados relacionados as telecomunicagdes ou trafego na
internet devem ser armazenados pela empresa provedora por seis meses, e os dados relacionados a tais
comunicagoes por trés anos, a disposi¢ao do governo. Além disso, o governo monitora e-mails e redes
sociais, e sao proibidos aplicativos de troca de mensagens que permitam identidades anonimas, o que
viabiliza ao governo rastrear e identificar facilmente qualquer opositor. Quaisquer publicacdes ou
didlogos considerados criticos pelo governo podem resultar em acusagOes criminais. Nesse sentido,
avaliacao realizada pela ONG Reporteres sem Fronteiras coloca a Russia nas ultimas posi¢oes mundiais

em relacao a liberdade de imprensa (RSE, 2018).

Com efeito, de 2014 a 2016 85% das condenagbes penais por manifestagdes publicas
consideradas prejudiciais ao pais estavam relacionadas com comunicagées na rede. Em 2018, as
autoridades russas bloquearam o aplicativo de comunica¢ao Telegram por se recusar a fornecer chaves
de criptografia para o Servico de Seguranca Federal, resultando em um amplo bloqueio de garantias e
protestos em todo o pafs. HEste bloqueio foi similar ao que aconteceu no Brasil, em 2017, com o
WhatsApp. Novas leis estao sendo sancionadas para restringir o anonimato, limitar o uso de redes sociais
privadas e garantir a legalidade de sites piratas ou daqueles que distribuam conteddo que desabone a

“honra, a dignidade ou a reputacao comercial” (FOTN, 2018).

3  Questdes relevantes para o debate

A. Considerando que o acesso a internet é um direito humano recentemente estabelecido, os
delegados devem avaliar o seu impacto em outros direitos humanos fundamentais.
Especialmente, sugere-se a revisio do artigo 12 da Declaragao Universal dos Direitos
Humanos.

B. Considerando a necessidade de construcio do RGDP.ONU, deve-se estabelecer as diretrizes
para os seguintes eixos:

a. Privacidade.

b. Neutralidade.




c. Inimputabilidade.
d. Seguranca.
e. Infraestrutura e controle operacional

f. FEtica algoritmica
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